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ATA N° 05/2026 DE REUNIAO ORDINARIA DO COMITE DE
SEGURANGA DA INFORMAGCAO DO PREVIJUNO

Aos quatorze dias do més de maio de dois mil e vinte e seis, as 14h, na sede do Fundo
de Previdéncia Social dos Servidores de Juazeiro do Norte/CE — PREVIJUNO,
localizada a Rua do Cruzeiro, n° 163/167 — Centro, Juazeiro do Norte — CE, foi iniciada
a reunido ordinaria do Comité de Seguranga da Informagéo - CSI do PREVIJUNO para
tratar da seguinte ordem do dia: a) Seguranga da Informagdo e Infraestrutura; b)
Sistemas Corporativos; c) Portaria acerca da Gestdo Documental. Estiveram presentes
na reuniao os seguintes membros: Anténio de Padua Pereira Carvalho, Presidente;
Clarissa de Oliveira Araujo; Tiago César da Silva Viana; Taina Pereira Lobo e a
Secretaria do Comité, Marineide Pinheiro de Souza. Convidados, Marcos Aurélio
Gongalves Silva e Francisco Felipe Santos Ribeiro. O Presidente, Sr. Anténio de
Padua, iniciou a reuni&o dando boas-vindas aos presentes, em especial 4 nova Gestora
de Seguranga da Informagéo, Taina Pereira Lobo. Em seguida, iniciou-se a apreciagao
da pauta, comegando informando a atualizagdo com sucesso do FIREWALL no dia
28/04/2026. Dando continuidade o Sr. Anténio de Padua tratou acerca da necessidade
da renovagdo do antivirus e das contratagdes de-internet e telefonia, visando
compreender o andamento de tais solicitagdes, Sr. Marcos Aurélio, Diretor
Previdenciario de Administragédo e Finangas, foi convocado, 0 mesmo informou que
foram apresentadas apenas trés propostas de antivirus, sendo necessérias quatro para
dar continuidade a essa renovagéo, além de duas propostas estarem com datas e
informagdes desatualizadas. Ficou acordado que o Sr. Antonio de Padua ira enviar a
quarta proposta necessaria e atualizar duas das trés previamente apresentadas, sendo
enviadas para o e-mail da diretoria. No que concerne a internet e telefonia, foi
estabelecido a conferencia junto ao Executivo acerca do processo de Licitacdo Geral
se ela engloba telefonia e se havera dois links de internet. Ademais, foi solicitado que
as informag0es sobre procedimentos licitatérios sejam devidamente alimentadas na
planilha de controle e acompanhamento de contratos. Na sequéncia, o Sr. Anténio de
Padua tratou acerca do SISPREV e da morosidade para a corregdo da exibicao de
processos no Médulo de Concesséo, e da requisicdo de implantagdo de Modulo de
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Folha de Pagamento e Médulo de Protocolo, o Comité de Seguranga solicitou que o
Sr. Anténio de Padua, coordenador de TI, realize um levantamento compilando todos
os chamados nao atendidos, todas as interrupgdes do sistema para compor o relatério
do fiscal do contrato, além da notificagdo dos problemas localizados a Agenda
Assessoria € comunicando-a que, caso ndo seja atendido no prazo de 15 dias, o
PREVIJUNO ira encaminhar a situacdo a COPLAG, Setor de Processos
Administrativos de Responsabilizagdo, para as devidas providéncias com base na Lei
n° 14.133/21. A respeito do Médulo de Folha de Pagamento, o processo encontra-se
aguardando o envio dos arquivos solicitados, foi acordado que o sr. Antdnio ira informar
os nimeros dos memorandos ja emitidos para que sejam reiterados, caso haja algum
impedimento é necessario a justificagdo da razado que impede a disponibilizagdo com
o prazo de 15 dias. Por fim, o Sr. Tiago Viana realizou a leitura da minuta da Portaria
que dispéem sobre os procedimentos de gestdo documental no ambito do
PREVIJUNO, foram sugeridas por parte dos membros algumas adequagdes no que diz
respeito a estrutura documental e das competéncias de emissédo de documentos
oficiais, as modificagdes foram iniciadas na reunido e a versdo atualizada sera
apresentada na préxima reunido. Nada mais havendo a tratar, o Presidente agradeceu
a presenca de todos e encerrou a reunido as 17h, da qual eu, Marineide Pinheiro de
Souza, Secretaria do Comité, lavrei a presente ata, que apés lida e aprovada, sera

assinada por mim e pelos presentes.

M. ikl s

Antonio de Padua Pereira Carvalho
Presidente do Comité de Seguranca da Informagéao
Titular da Tecnologia da Informagéo

(//é.‘w,m/ A duel/te/ o
Clarissa de Oliveira Arauj
Representante da Unidadé Finalistica
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Taina Pereira Lébo
Coordenadora de Arquivo e Digitalizagdo
Gestora eguranga da Informagéao

esar mna

epresente da Diretoria Executiva

Moi reeelt Anheiro desowza
Marineide Pinheiro de Souza
Secretaria do Comité de Seguranga da Informagéo

[onvasco Fenee & Reners
Francisco Felipe Santos Ribeiro
Assessor Especial Il
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CONVOCAGAO DE REUNIAO ORQINARIA DO COMITE DE SEGURANGCA DA
INFORMACAO DO PREVIJUNO

O PRESIDENTE DO COMITE DE SEGURANCA DA INFORMACAOQ - CSI do Fundo
Municipal de Previdéncia Social dos Servidores de Juazeiro do Norte/CE — PREVIJUNO,
nos termos do Decreto n° 818, de 15 de fevereiro de 2023, CONVOCO os membros deste
Comité a comparecerem a Reunido Ordinaria a ser realizada no dia 14 de maio de 2026,
as 14h00min, na sede do PREVIJUNO, sala de Treinamento, para tratar da seguinte
ordem do dia': 1. Seguranga da informagado e infraestrutura; 2. Sistemas Corporativos
(SISPREV); 3. Seguranca, Padronizacdo e Conformidade (PSl); 4. Capacitacéo e Cultura;
5. Memo. n° 000026/2026-COTEC/DIBEN/PREVIJUNO, de 13 de maio de 2026, que trata
sobre Esclarecimentos sobre Seguranca da Informacdo, disponibilidade e Gestao
Centralizada; 6. Minuta de Portaria que dispde sobre os procedimentos de emisséo,
padronizacao, tramitacdo, controle, digitalizacao, envio, arquivamento, seguranca da
informacao e gestdo documentos.

Juazeiro do Norte, Ceara, 13 de maio de 2026.
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tonio de Padua Pereira Carvalho
Presidente do Comité de Seguranca da Informacao
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' Pauta detaihada em documento anexado a esta Convocacgéo de Reunido.
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Comité de Seguranca da
informacao « PREVIJUNO

DATA :
14 de Abril de HORARIO LOCAL

; 14:00 - 15:30 Sala de Reunioes
2026

1. Seguranca da Informacao e Infraestrutura

1.1. Atualizacao do Firewall CONCLUIDO

Iniciando com boas noticias: O firewall foi atualizado com sucesso no dia 28/04/2026,
conforme documentado no Memo 24/2026. Esta acao aumentou significativamente a

| nossa seguranca da informagéo.

Planejamento Estratégico (COTEC): Ressaltamos o rigoroso planejamento do setor de
Tecnologia para a execucdo desta atualizacdo. Todo o procedimento de configuracio e
virada de chaves foi programado e realizado integralmente fora do horério de expediente.

Essa agdo preventiva evitou paradas sistémicas (downtime), garantindo que nao houvesse
\interrupcao nos servicos e no horério de trabalho dos servidores da PREVIJUNO.

Contexto de Seguranca: A acado de atualizar o firewall foi de extrema urgéncia e
importancia técnica, sobretudo pelo fato de estarmos temporariamente sem a cobertura

do antivirus.

Mas estamos totalmente em risco por estarmos sem o antivirus? Nao.
Por utilizarmos um firewall robusto baseado em Linux (OpenSource, atualizado com

CentOS) e um servidor de dados operando em Ubuntu Server, nossa infraestrutura esta

https://previjuno.com/ataihos/csi/reuniao_14052026.htmi 1/5
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blindada e segura na camada de rede. A importancia do antivirus (Endpoint) reside
exclusivamente na protecdo da camada de geréncia e dos terminais fisicos
(computadores dos usuarios), atuando como a ultima linha de defesa contra ameacas

locais, como pendrives infectados e execucao acidental de arquivos.

1.2. Renovacdo do Antivirus / Endpoint ATENCAO CRITICA
(Fusdo dos itens 2.2 e 5 referentes ao Kaspersky - Memos 0011 e 0004/2026)
Alerta de Data de Proposta: O texto original menciona "Valor promocional somente no

més de mar¢o", porém ja estamos em maio de 2026. E necessario deliberar com a

diretoria/compras como renegociar ou apresentar esta atualizacao fora do prazo inicial.

1.3. Internet e Telefonia EM ANDAMENTO
Status: Contrato anual com a provedora BrisaNet foi devidamente assinado.
Status: Estamos em andamento na contratacdo das linhas.

Encaminhamento: Necessidade urgente de contratagao de um 2° link de redundancia
para garantir o funcionamento ininterrupto do firewall (Failover).

2. Sistemas Corporativos (SISPREV)

2.1. Médulo de Concessao: Falha na Exibicao de AGUARDANDO FORNECEDOR
Processos

Status: Chamado aberto na Datacenter (n° 512763). Atualmente aguardando a equipe de
Desenvolvimento.

Acao Mitigadora: Orientar a equipe ao uso do Dashboard enquanto a tela principal ndo é
corrigida.

Atraso na Entrega: A previsdo inicial era 26/03, posteriormente postergada para a
versao 2026.1.04.7 (em 30/04/2026). Estamos em maio e necessitamos cobrar um
posicionamento oficial.

2.2. Mddulo Folha de Pagamento: Continuacdo da EM ANDAMENTO
Implantacao

Status: Continuagado da implantag¢dao do médulo de folha de pagamento, conforme
solicitagdo do Sr. Tiago Viana.

https://previjuno.com/atalhos/csi/reuniao_14052026.htmi
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Encaminhamento: O processo encontra-se aguardando o envio dos arquivos e
alinhamentos pelo setor competente (Sra. Adriana Almondes) para darmos

prosseguimento a analise, integragdo e processamento.

2.3. Médulo de Protocolo: Tipagem de Processo NOVO CHAMADO

Status: Foi aberto um chamado junto a fornecedora para solicitar a inclusdo de um novo
campo no sistema destinado a tipagem do processo administrativo (Fisico, Digital ou
Hibrido).

ID do Chamado: 525478

2.4. Rotina Automatizada: Exportacao para CHAMADO ABERTO (ITARGET)

Agenda Assessoria

Objetivo: Implementacao de uma rotina automatizada para exportagao massiva dos
dados de remuneracao e contribuicao dos servidores, em total conformidade com a
documentacao de layout da Agenda Assessoria (enviada em anexo pela COTEC para o
desenvolvimento).

ID do Chamado: #9739 - 20260428 - PREVIJUNO - LAYOUT

Finalidade e Beneficios:

» Otimizacdo do Setor de Beneficios: A automacao visa otimizar integralmente o
trabalho do setor, eliminando a digitacdo manual de dados e acelerando o processo de
exportacao.

* Integridade Técnica: O uso do arquivo estruturado conforme o layout enviado mitiga
erros humanos e garante a fidelidade absoluta dos valores exportados.

Nota sobre Nomenclatura: E importante ressaltar que a ltarget utiliza internamente o
termo "Calculo Atuarial" para classificar solicitacdes de exportacdo massiva de dados em
planilha, entretanto, esta demanda trata-se exclusivamente de uma melhoria de fluxo
operacional para o setor de beneficios.

T S————

3. Seguranca, Padronizacao e Conformidade (PSI)

3.1. Controle de Acesso Fisico EM EXECUCAO

Status: Em andamento. Esta sendo realizada a instalacdo de fechadura com controle de
acesso na Sala de Tl, visando resguardar os equipamentos e servidores fisicos.

https://previjuno.com/atalhos/csi/reuniac_14052026.htmi| 3/5
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3.2. Padronizacdo de Contatos e E-mails PROPOSTA

Proposta do Comité: Apresentar a ferramenta para geragao de assinatura de e-mail

padronizada institucional.

Link de Acesso: previjuno.com/atalhos/assinatura email/

Justificativa de Seguranca: O uso de assinatura padrao oficial ajuda a evitar tentativas de
Phishing e casos de falsidade ideoldgica interna.

3.3. Esclarecimentos: Gestao Centralizada e Dominio CONFORMIDADE PSI
(PREVJUNO.INTRANET)

Contexto (Memo 000026/2026): Em resposta a questionamentos recentes sobre a
possibilidade de remover terminais criticos da rede (uso offline/senha local), a COTEC traz
esclarecimentos fundamentados na Politica de Seguranca da informacdo (Decreto n®
1043/2025).

A Importancia do Dominio e Firewall:

¢ Vulnerabilidade Critica: Computadores que realizam acessos criticos ndo
podem operar fora do dominio previjuno.intranet. Sair do dominio remove as
camadas de controle do Firewall e do Antivirus corporativo (gerando um ponto cego na
rede).

e Gestao de Acessos (Art. 17 e 18 da PSI): O dominio centralizado é a Unica ferramenta
que forca tecnicamente o uso de senhas fortes (minimo 12 caracteres) e impede a
reutilizacdo de credenciais fracas pelos usuarios.

* Disponibilidade vs. Nao Repudio (Art. 3°): A mobilidade de login (um servidor logar
em outra maquina) ndo é uma falha de seguranga, mas sim o principio
da Disponibilidade. Em contrapartida, o dominio em conjunto com o firewall garante
o Ndo Repudio, registrando exatamente "quem" fez "o qué", independente do hardware
fisico utilizado.

Resumo da Deliberagdo: A seguranca da informacao da instituicdo depende de controle
unificado. Terminais operando fora da governanca centralizada da COTEC tornam-se
vulnerabilidades inaceitaveis. A manutencdo dos computadores no dominio é inegociavel
para a protecao dos ativos e conformidade legal do PREVIJUNO.

4. Capacitacao e Cultura

4.1. Préximos Treinamentos de Seguranca EM PLANEJAMENTO

https://previjuno.com/atalhos/csi/reuniao_14052026.htmi 4/5
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Status: Cronograma em fase de planejamento. O foco sera voltado ao fator humano
(maior vetor de vulnerabilidades).

Temas a serem apresentados para aprovacgao:

e 1. Uso Seguro de Inteligéncia Artificial: Estabelecimento de regras para nao inserir
dados do SISPREV, CPFs, e informacgdes sensiveis de segurados em IAs publicas (ex:
ChatGPT, Gemini).

» 2. Ransomware (Sequestro de Dados): Conscientizacdo geral sobre o impacto de um
possivel ataque paralisando o PREVIJUNO e como as a¢des de cada usuario evitam esse
cenario.

e 3. Soberania de Dados e LGPD: Treinamento estratégico para conscientizar a equipe
sobre os riscos do armazenamento em nuvem de corporagdes estrangeiras (como
o CLOUD Act americano, que permite acesso a dados brasileiros). Inclui demonstracdo
da Criptografia Controlada pelo Usudrio (UCE) como Unica barreira técnica para garantir
o sigilo institucional.
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Memo. n° 000026/2026 - COTEC/DIBEN/PREVIJUNO
Juazeiro do Norte (CE), 13 de maio de 2026.

Ao Senhor(a)
Geogeane da Silva Soares
Diretora Previdencidrio de Gestdo e Beneficios

Assunto: ESCLARECIMENTOS SOBRE SEGURANCA DA INFORMAGAO, DISPONIBILIDADE E
GESTAO CENTRALIZADA. NUMERO DO PROCESSO ADMINISTRATIVO: 2026.43.500215PA

Senhora Diretora,

; Cumprimentando-a cordialmente, sirvo-me do presente para relatar o fato tra-
zido ao conhecimento desta Coordenagdo pelo Diretor Previdencidrio de Gestdo e Finangas, o
qual mencionou o ocorrido de servidores digitarem seus respectivos logins e senhas em seu
terminal de trabalho fisico durante a sua auséncia. Na ocasido, fui questionado pelo referido
Diretor se o seu terminal poderia ficar fora da rede (offline) para que funcionasse exclusiva-
mente a sua senha local, o que implicaria na remogao definitiva do equipamento do dominio
PREVIJUNO.INTRANET. Diante dessa solicitagdo, passo a prestar os devidos esclarecimentos
técnicos fundamentados na Politica de Seguranca da Informagdo (PSI) instituida pelo Decreto
Municipal n2 1043/2025.

2. Nos termos do Art. 22 da referida Politica, o "Risco" é definido como a combina-
¢do da probabilidade de um evento e suas consequéncias, enquanto a "Vulnerabilidade" é a
fragilidade de um ativo que pode ser explorado. Manter um terminal que acessa dados sensi-
veis da rede fora do dominio institucional configura uma vulnerabilidade critica, pois remove
as camadas de controle que protegem os ativos de informagdo contra ameagas externas e in-

ternas.

3. E fundamental esclarecer que a pratica de um servidor realizar login em qual-
quer terminal da rede ndo representa uma falha, mas sim o exercicio do principio da "Dispo-
nibilidade", previsto no Art. 32, inciso Il da PSI, que garante o acesso aos usuarios autorizados

aos recursos necessarios. Tal mobilidade é acompanhada pelo principio do "Ndo Repudio” (Art.

3¢, inciso IV), que assegura a rastreabilidade das a¢des, garantindo que o titular das credenciais

seja tecnicamente identificado por seus atos, independentemente do hardware fisico utilizado,

4 Conforme o Art. 82 da PSI, o Orgdo tem a prerrogativa de implantar sistemas de
monitoramento (inciso ) e instalar sistemas de protegdo para garantir a seguranga dos perime-
tros de acesso (inciso ). A permanéncia no dominio é o que viabiliza a instalagdo automatizada =
e obrigatéria do antivirus institucional via servigo de rede, além de permitir as inspec¢des légicas
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previstas no inciso Il do mesmo artigo. Fora do dominio, esta Coordenagdo de Tecnologia da
Informag3o perde a capacidade de garantir que o terminal atenda aos requisitos minimos de
seguranca exigidos pelo Art. 17, inciso I.

9 Sobre a gestdo de acessos, o Art. 17, inciso llI, e o Art. 18 detalham a obrigatori-
edade do controle por autenticagdo e senhas fortes. Sem o gerenciamento centralizado do do-
minio, torna-se impossivel validar tecnicamente se as senhas dos usudrios atendem aos pa-
drdes rigorosos do Art. 18, § 22, inciso |, que exige no minimo 12 caracteres com complexidade
especifica. O dominio é a ferramenta que impede o uso de senhas fracas ou a reutilizacdo de
credenciais, conforme vedado pelo inciso IV do mesmo paragrafo.

6. Esta Coordenacdo reafirma seu empenho em cumprir os objetivos do Art. 62 da
PSI, especialmente no que tange a prevengdo e mitigagdo de incidentes (inciso V) e a garantia
da continuidade das operagdes (inciso IX). Como prova desse compromisso, realizamos recen-
temente a migracdo e atualizagdo critica do kernel do sistema operacional de nosso firewall
visando elevar os padrdes de comportamento e protecdo legal exigidos pelo inciso | do referido

artigo.
7. Sendo o que tinhamos para o0 momento, coloco-me a disposi¢do para eventuais
duvidas. L
Doc
e = = Data:13/05/2026 13:37:37-0300
Atenciosamente, T e g o M s

Antdnio de Padua Pereira Carvalho
Coordenador de Tecnologia da Informacgdo
Port. N2 1378/2025

C/C: Comité de Seguranga da Informagdo
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