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ATA N° 03/2026 DE REUNIAO ORDJNARIA DO COMITE DE
SEGURANCA DA INFORMACAO DO PREVIJUNO

Aos vinte e seis dias do més de marco de dois mil e vinte e seis, as 14h09min (quatorze
horas e nome minutos), na Sede do Fundo de Previdéncia Social dos Servidores de
Juazeiro do Norte/CE-PREVIJUNO, localizada a Rua do Cruzeiro, n°. 163/167 — Centro,
Juazeiro do Norte - CE, foi iniciada reunido ordinaria do Comité de Seguranca da
Informacéo - CS| do PREVIJUNO para tratar da seguinte ordem do dia: a) Folha de
Pagamento no SISPREV WEB; b) Despacho n° 0003/2026-DIBEN/PREVIJUNO -
Orientacées quanto aos cuidados e acondicionamento adequado de switches e
equipamentos de rede; c) Organizacdao dos e-mails institucionais; d) Memo. n°
000011/2026-DIBEN/PREVIJUNO, de 10/03/2026; e) Memo. n° 12/2016-
CONDEL/PREVIJUNO, de 23 de fevereiro de 2026. Estiveram presentes na reunido os
seguintes membros: Anténio de Padua Pereira Carvalho, Presidente; Clarissa de
Oliveira Araujo; Francisco Felipe Santos Ribeiro; Tiago César da Silva Viana; e a
Secretaria do Comité, Marineide Pinheiro de Souza. Convidada, Geogeane da Silva
Soares. O Presidente, Sr. Anténio de Padua, iniciou a reunido dando boas-vindas aos
presentes, em especial a nova Secretaria do Comité, Sra. Marineide Pinheiro de Souza.

Em seguida, iniciou-se a apreciacdo da pauta, comeg¢ando pelo chamado n® 512763,
aberto em 10/12/2025, com previsdo de atendimento para 26/03/2026, cuja entrega foi
reprogramada para o dia 30/04/2026. Na ocasiao, foi debatida a excessiva demora no
atendimento do chamado, entendendo os membros que cabe ao PREVIJUNO a adogéo

de providéncias administrativas. Neste ponto, o Sr. Tiago Viana sugeriu, sendo acatado

pelo Comité, que fosse encaminhada comunicagdo ao Fiscal do Contrato da empresa
Agenda Assessoria, com indicacdo acerca das possiveis sangdes aplicaveis, em atengdo

a Lei Federal n® 14.133/2021 e as Instrucdes Normativas expedidas pela Controladoria
§ e Planejamento Geral — COPLAG. Dando continuidade, o Sr. Antdnio de Padua tratou
\ acerca da migracao da folha de pagamento do sistema Aspec Folha para o SISPREV
Web. Sobre o tema, o Sr. Tiago Viana comentou acerca das dificuldades relacionadas
ao envio dos arquivos ao SISPREV Web, em razdo de preocupacgdes envolvendo direito
intelectual. Em resposta, o Sr. Antdnio de Padua esclareceu que nio havera acesso ao
codigo-fonte do sistema, mas apenas uma espécie de engenharia reversa necessaria a
integracao operacional. Na sequéncia, o Sr. Antdnio de Padua apresentou o sistema de
&ng verificagé@o de vinculos, destacando as principais alteragées implementadas. O Sr. Tiago
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CONTINU[\CAO DA ATA N° 03/2026 DE REUNIAO ORDINARIA DO
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Viana informou que a gerente de atendimento sera responsavel pela triagem no novo
fluxo do processo de aposentadoria, realizando as devidas corregcdes no sistema.
Passando ao Item 1.4 — Organizacao dos E-mails, o Sr. Tiago relatou a desorganizacéo
dos e-mails institucionais do PREVIJUNO, informando que abriu chamado solicitando a
elaboragéo de planilha contendo os nomes dos servidores do PREVIJUNO, com a
criacdo de e-mails institucionais individuais, devendo o responsavel do setor também
receber as respectivas comunicagdes para conhecimento. O Sr. Tiago Viana destacou,
ainda, a necessidade de levantamento dos setores que ainda ndo possuem e-mail
institucional, bem como a criacdo de contas para os servidores que utilizam atualmente
contas pessoais do Gmail. Informou também que os e-mails institucionais serdo
padronizados, utilizando o nome do setor e do servidor vinculados ao dominio
institucional do PREVIJUNO. Ficou deliberado que, na proxima reunido geral do
PREVIJUNO, serdo apresentados os novos e-mails institucionais e as orientacdes para
sua correta utilizagdo. Na sequéncia, o Sr. Anténio de Padua apresentou o ltem 2 —
Switches: cuidados e acondicionamentos adequados. Informou que a COPLAG
encaminhou oficio orientando acerca dos cuidados adequados para acondicionamento
dos equipamentos. Apds o recebimento do documento, a Diretoria de Gestdao e
Beneficios emitiu despacho a Coordenagdo de Tecnologia da Informagdo, que
respondeu apresentando criticas a situagdo dos switches instalados junto ao relégio de
ponto. O Sr. Antdnio de Padua também informou sobre a necessidade de renovacgéo da
contratagéo de antivirus institucional. O Sr. Felipe Ribeiro fez meng¢do ao Memo. n°
11/2026, expedido pela Diretoria de Gestdo e Beneficios, solicitando a adogdo de
providéncias junto ao setor de licitagdo para contratacdo dos servigos. Informou-se que
o setor financeiro comunicou informalmente ndo ser necessaria a realizagdo de
procedimento licitatério, em razdo da urgéncia e do valor dos servigos. Diante disso, o
Comité deliberou pela expedicao de Memorando solicitando informagées formais acerca
da contratacao dos servigos de antivirus, com detalhamento do andamento dos tramites
administrativos. Tal solicitacdo encontra-se embasada no Memo n° 11/2026, de
10/03/2026, e no Memo n° 04/2026 — COTEC/DIBEN/PREVIJUNO, de 10/03/2026,
visando esclarecer formalmente se houve comunicagdo junto & Secretaria de
Administragdo — SEAD. O Sr. Tiago Viana solicitou que constasse em ata mengao ao
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Decreto Municipal n°® 835/2023, que disciplina a atuacdo da Central de Compras nos
processos licitatérios, para fins de encaminhamento da contratacdo nos moldes
estabelecidos pelo referido normativo, bem como observancia as Leis Complementares
Municipais n°® 136 e n® 141. No Item 2.3 — Eleicao da Presidéncia do CONDEL, registrou-
se que, por meio do Memo n° 12/2026, o Sr. José Erivaldo Oliveira dos Santos comunicou
ao Presidente do PREVIJUNO sua eleicdo como novo Presidente do CONDEL,
informando que as futuras demandas deverao ser encaminhadas diretamente a nova
presidéncia do Conselho. Em seguida, passou-se ao ltem 2.4 — Saneamento de
divergéncias cadastrais de beneficiarios — Relatéric de Prova de Vida. Foi informado que
a Diretoria de Gestao de Beneficios expediu o Memo n° 29/2026 — DIBEN/PREVIJUNO,
solicitando @ Coordenacao de Tecnologia da informacao indicacao de soiugao técnica e
operacional para tratamento das inconsisténcias identificadas. Sobre o tema, o Sr. Tiago
sugeriu que fosse designada pessoa responsavel pelas corregcdes cadastrais, ficando
disponibilizados os sistemas ASPEC e SISPREV para realizacdo simultdnea das
alteracbes necessarias, devendo o servidor responsavel pelo atendimento proceder as
atualizagcbes em ambos os sistemas. No tocante a contratagdo de internet, informou-se
que a contratacdo da empresa Brisanet encontra-se em fase final, pendente apenas a
publicagéo do contrato e o pagamento da mensalidade. O Sr. Tiago Viana informou que
uma contratagcdo € emergencial. A Sra. Clarissa acrescentou que durante esse ano
vigente do contrato deve buscar uma solucdo permanente. Ainda sobre o tema, o Sr.
Tiago Viana destacou a necessidade de revisdo, pelo setor financeiro, da contratacéo de
links de internet com empresas distintas. Por fim, o Sr. Tiago Viana solicitou
esclarecimentos formais por parte do setor financeiro acerca dos motivos relacionados
ao tratamento dado ao Memo n° 01/2026 — COTEC/DIBEN/PREVIJUNO, que trata da
necessidade de instauraca@o de procedimento junto a SEAD para realizagao de processo
licitatério destinado a contratacao de dois links de internet. Nada mais havendo a tratar,
o Presidente agradeceu a presencga de todos e encerrou a reunido, da qual eu, Marineide
Pinheiro de Souza, Secretaria do Comité, lavrei a presente ata, que apés lida e aprovada,
sera assinada por mim e pelos presentes.

Juazeiro do Norte, Ceara, 26 de margo de 2026.
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Antonio de Padua Pereira de Carvalho
Presidente do Comité de Seguranca da Informacao
Titular da Tecnologia da Informacao
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Clarissa de Oliveira A aﬁjgo
Representante da Unidade Finalistica
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Francisco Felipe Santos Ribeiro
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Represente da Diretoria Executiva
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Marineide Pinheiro de Souza
Secretaria do Comité de Seguranga da Informacao
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Diretora Prev. de Gestao e Beneficios
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CONVOCAGAO DE REUNIAO ORQINARIA DO COMITE DE SEGURANGCA DA
INFORMACAO DO PREVIJUNO

O PRESIDENTE DO COMITE DE SEGURANGA DA INFORMAGAO - CSI do Fundo
Municipal de Previdéncia Social dos Servidores de Juazeiro do Norte/CE — PREVIJUNO,
nos termos do Decreto n°® 818, de 15 de fevereiro de 2023, CONVOCO os membros deste
Comité a comparecerem a Reunido Ordinaria a ser realizada no dia 26 de margo de
2026, as 14h00min, na sede do PREVIJUNO, sala de Treinamento, para tratar da
seguinte ordem do dia: a) Folha de Pagamento no SISPREV WEB; b) Despacho n°
0003/2026-DIBEN/PREVIJUNO - Orientagdes quanto aos cuidados e acondicionamento
adequado de switches e equipamentos de rede; c) Organizagdo dos e-mails institucionais;
d) Memo. n° 000011/2026-DIBEN/PREVIJUNO, de 10/03/2026; e) Memo. n° 12/2016-
CONDEL/PREVIJUNO, de 23 de fevereiro de 2026.

Jyazeiro do No#te, Ceara, 16 de marcgo de 2026.
//«nd /M\ Qw“l

tonio de Padua Pereira Carvalho
Presidente do Comité de Seguranca da Informacgao

Ciente:

Clarissa de Oliveira Aratjo @&W da @W’M/ J}um")o

Francisco Felipe Santos Ribeiro [&chﬁc:; Féu?é 3,1,vm Q|e>e,2o

Tiago César da W _

i

Rua do Cruzeiro, n°. 163/167 — Centro www.previjuno.com
63010-212 — Juazeiro do Norte - Ceara faleconosco@previjuno.com
Fone: (88) 3512-5088/3511-4139 CNPJ: 08.919.882/0001-03



26/03/2026, 11:23 Comité de Segurancga da informagao

COMITE DE SEGURANCA DA INFORMACAO

Data: 16/03/2026 | Hora: 14:00 | Local: Sala de Reunido

1.1. Falha na exibicao de processos (Tela de Concessao)

IMPORTANTE

Chamado n°® 512763. Status: Aguardando Desenvolvimento (Previsao: 26/03/2026 - HOJE).
Encaminhamentos:
(Acesso a Solugao Temporaria: Acessar Dashboard)
1.2. Folha de pagamento no SISPREV

EM ANDAMENTO
Foi solicitado pelo Sr Tiago Viana a continuagdo da implantacdo do modulo folha de
pagamento.

Agendamos uma reunido remota para amanha (20/02/2026) com a Adriana Almondes, da
Folha de Pagamento, para iniciarmos a analise.

1.3 Nova versao do sistema de verificacao de vinculos
(API TCE CE / CEARA TRANSPARENTE)

IMPORTANTE

Foi melhorando o sistema anterior, permitindo analise mais detalhada.

about:blank 1/4



26/03/2026, 11:23 Comité de Seguranca da informagao

2.1 DESPACHO 0003/2026 - DIBEN/PREVIJUNO - Oficio 0006/2026 COPLAG -
ASSUNTO: Orientacoes quanto aos cuidados e acondicionamento adequado de
Switches e equipamentos de rede.

Resposta: 0014/2026 - COTEC/DIBEN/PREVIJUNO.

2.2: 0011/2026 - CONTRATAGAO DE SOLUCAO DE SEGURANCA
ENDPONT(ANTIVIRUS)

2.3 Comunicacao da eleicao da Presidencia da CONDEL.

EM ANDAMENTO

Instalacao de fechadura na Sala de Tl

IMPORTANTE

Estamos em fase final de contratagdo. O departamento juridico da BrisaNet indeferiu a

contratacao temporaria, exigindo a formalizacdo de contrato anual.

CONCLUIDO

Ambas as partes assinaram o contrato.

PENDENTE

-Publicacao do contrato.

-Pagamento das mensalidades.

-> ENCAMINHAMENTOS:

- Proxima fase: Contratar 2° link de redundancia para o firewall.

about:blank 2/4



26/03/2026, 11:23 Comité de Seguranca da Informacgao

URGENTE

Foi encaminhado o Estudo Técnico Preliminar - ETP (Memorando n® 0004/2026
COTEC/DIBEN/PREVIJUNO) pelo Coordenador de Tl em conjunto com o Diretor de
Beneficios a Presidéncia. O documento reitera a importancia da renovacao do antivirus,
mantendo os recursos da ferramenta ja em utilizacao.

Documentos enviados:
Memorando n° 0011/2026 DIBEN/PREVIJUNO
Memorando n® 0004/2026 COTEC/DIBEN/PREVIJUNO

IMPORTANTE

VALOR PROMOCIONAL SOMENTE NO MES DE MARCO.

EM ANDAMENTO

7.1. Treinamento em IA ministrado por Francisco Felipe

Foco: Introdugao ao ChatGPT e produtividade administrativa.

7.2 Treinamento estratégico na ferramenta PDF24 com foco em:

- Transparéncia: Uso de OCR para tornar documentos do site pesquisaveis e acessiveis.

- Boas Praticas: Padronizacdao de nomenclatura de arquivos e unificacdo de evidéncias
(Merge) para chamados técnicos.

- Qualidade: Reducao de tamanho (Compress) sem perda de nitidez para otimizar o
trafego de rede.

- Seguranca: Protecdo de dados sensiveis (LGPD) em publicacoes oficiais.
Ferramenta sugerida (Gratuita):

Acessar PDF24 Tools On-line

Nota: Link disponivel na pasta "Atalhos" nos terminais.

Treinamento Agendado para 27/03/2026
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26/03/2026, 11:23 Comité de Seguranga da informagao

Ministrado por: Icaro Coelho
7.3. Treinamento sobre a PSI (Decreto Municipal n® 1043/202X)

A Politica de Seguranca da Informacao (PSI) é o alicerce para a protecao dos dados
sensiveis do PREVJUNO e garantia da confianga publica.

Ministrado por: Antonio de Padua

Link: https://padux.com.br/treinam

D

nto/psi/ (sistema de avaliacao em teste)

8.1. Implementacao da LGPD

IMPORTANTE

O Sr. Tiago Viana apresentara a proposta de trabalho referente a adequacao a Lei Geral de
Protecao de Dados (LGPD) no ambito institucional.

about:blank 4/4




« Organizagao dos e-mails - Inclusao em Pauta do Comité de 2/2
< Seguranca da Informacgao (994)

Chamado 3

® Chamado

2 Atores

Requerente

x & tiago.viana Q 9

Observador

Atribuido

x 2 Antdnio de Padua Pereira Carvalho A&

@ Itens

©® Niveis de servigos
Tempo para atendimento ?
27-02-2026 12:00:00 82 ¢

Tempo para solugédo ?

03-03-2026 12:00:00 # o

Tempo interno para atendimento ?

27-02-2026 12:00:00 ® o




Tempo interno para solucao ?

03-03-2026 11:03:08 ® ¢

< Chamado relacionado

+ Adicionar

1
Organizagao dos e-mails - Inclusao em Pauta do Comité de Seguranga da
Informacgéao
Bom dia!

Solicito que seja produzida uma planilha listando todos os nomes dos servidores do '
PREVIJUNO, gerado um e-mail institucional individual para cada servidor, feita a
associagao do servidor ao setor ao qual ele se encontra subordinado (conforme arquivo
anexo), e estabelecido o e-mail do setor de modo que, ao encaminhar um e-mail ao setor,
sem especificagdo do destinatario, ele seja recebido pelo responsavel pelo setor, e, caso
seja remetido a um servidor especifico, ele va automaticamente com copia para o
coordenador/diretor responsavel, para conhecimento. Também solicito que seja
desenvolvido um mecanismo para que, diante da abertura de um chamado no GLPI, seja
notificado os servidores marcados como atribuido e o coordenador/diretor responsavel
seja automaticamente marcado como observador. Também peco que seja configurado
como obrigatdria a indicagdo do tempo para atendimento, e que seja esclarecido quais os
propositos dos demais campos de prazo (tempo de solugdo, tempo interno para
atendimento, tempo interno para solugdo). E que o requerente especifique qual a entrega
a ser realizada, e que, ao atender o chamado, o atribuido junte comprovante da entrega.
Adicionalmente, peco que sejam disponibilizados nos campos de atores, todos os
servidores do PREVIJUNO, de modo padronizado (iniciais maitsculas), sem mengao a
cargos ou setores.

Atencgao: Os produtos devem estar finalizados até a proxima reunido do Comité de
Seguranga da Informacao.

g] Quadro Funcional do PREVIJUNO - 2026.xlsx 19.88 KiB

Proposta
1. E-mails de Grupos (Setores)



Recomenda-se criar os seguintes e-mails de grupos para facilitar a comunicacao

externa e o encaminhamento interno:

e TI: ti@previjuno.com

» Presidéncia: presidencia@previjuno.com

* Diretoria: diretoria@previjuno.com

e Assessoria Juridica: juridico@previjuno.com
» Beneficios: beneficios@previjuno.com

e Atendimento: atendimento@previjuno.com

e Controle Interno: controleinterno@previjuno.com

* [nvestimentos: investimentos@previjuno.com

e Financeiro e Atuarial: financeiro@previjuno.com

e Recursos Humanos: rh@previjuno.com

¢ Arquivo e Digitalizagdo: arquivo@previjuno.com
* Assessoria (Geral): assessoria@previjuno.com

L) Helpdesk

Proposta email servidores:

SERVIDORES CARGOS E-MAIL INSTITUCIONAL
ANTONIO DE Coordenador de

PADUAP. Tecnologia da antonio.carvalho@previjuno.com
CARVALHO Informacao

CAMILA DE SOUSA

Assessora Juridica camila.nogueira@previjuno.com

NOGUEIRA
CARLOS ALBERTO
CASSIMIRO Assessor | carlos.pereira@previjuno.com
PEREIRA
Gerente de
& Helpdesk

O Responder v

o -
o —
@ —
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Memo. n.° 12/2026 - CONDEL/PREVIJUNO

Juazeiro do Norte (CE), 23 de fevereiro de 2026.

Ao Senhor Secretana do Comité de Seguranga da

Jesus Rogério de Holanda informagao

Presidente do PREVIJUNO Fundo Municipal de Previdéncia Social
dos Servidores

e Juazeiro do Norte/CE-
Assunto: Comunicagao de eleigdo da Presidéncia do CONDEL. PREVIJUNO
30 2D | OLIQE poee 16: 18

00 por &Ww N

Senhor Presidente,

b Para conhecimento e providéncias cabiveis, informamos que, na reuniao
ordinaria do Conselho Deliberativo (CONDEL) realizada em 13 de fevereiro de 2026, o
Conselheiro JOSE ERIVALDO OLIVEIRA DOS SANTOS foi eleito, por unanimidade,
Presidente do CONDEL, conforme registrado na Ata n° 03/2026.

V. Solicita-se que sejam realizadas as atualizagées necessarias nos registros
internos e nos fluxos administrativos do PREVIJUNO que demandem a identificagdo da
Presidéncia do CONDEL, inclusive para fins de assinatura eletrénica, tramitagdo

documental e comunicagdes institucionais.

Anexo: copia da Ata n° 03/2026 do CONDEL.

Com cédpia ao Conselho Fiscal; ao Comité de Investimentos; ao Comité de Seguranga

da Informacao; a Diretoria Executiva

b

JOSE ERIVALDO Assinado de forma digital por JOS;'

ERIVALDO OLIVEIRA DOS SANTOS
OLIVJEI Ré\r ivDaQoSO l\%gg@ Dagos: 2026.02.23 15:22:58 030"

osé
Presidente do Conselho Deliberativo

Rua do Cruzeiro, n°. 163/167 — Centro www.previjuno.com
63010-212 - Juazeiro do Norte - Ceara faleconosco@previjuno.com R
Fone: (88) 3512-5088/3511-4139 CNPJ: 08.919.882/0001-03 =
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Memo. n° 000029/2026— DIBEN/PREVIJUNO

Juazeiro do Norte (CE), 26 de margo de 2026.

Ao Senhor
Antdnio de Padua Pereira Carvalho
Coordenador de Tecnologia da Informacgao

Assunto: SANEAMENTO DE DIVERGENCIAS CADASTRAIS DE BENEFICIARIOS.
RELATORIO DE PROVA DE VIDA 2025.

Senhor Coordenador,

1. Solicitamos a essa Coordenacdo a indicacdo de solucdo técnica e
operacional para atendimento ao encaminhamento constante no Relatério de Prova de

Vida, exercicio 2025, que identificou divergéncias entre os dados cadastrais
registrados nos sistemas Aspec Folha e Sisprev Web.

2. Verificou-se a necessidade de saneamento da base cadastral, com a
imediata identificacdo e correcao dos registros inconsistentes entre os sistemas
SISPREV, Aspec Folha e demais plataformas correlatas, especialmente no que se refere
a grafia de nomes, ao status funcional e a eventual duplicidade de vinculos.

3 Diante disso, solicitamos a apresentacdo de proposta que contemple
procedimentos, ferramentas e prazos para a regularizacdo das inconsisténcias
apontadas, bem como a definicdo de rotinas de validagao periddica, a fim de prevenir a
recorréncia de tais divergéncias. Solicitamos, ainda, que seja informado se ha
necessidade de criacao ou disponibilizacdo de novos acessos a sistemas eventualmente
envolvidos no processo, indicando quais seriam esses acessos e os respectivos perfis
de utilizacao.

Atenciosamente,

Geo@%}g{l\)’a Soares
Diretora Previdenciaria de Gestdo e Beneficios

C/C: A Diretoria Executiva, & Coordenagao de Controle Interno e a8 Coordenagao de
Recursos Humanos.

Q(pr\ntdh tw
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Memo. N° 000011/2026 — DIBEN/PREVIJUNO

Juazeiro do Norte (CE), 10 de marco de 2026.

Ao Senhor
Jesus Rogério de Holanda
Presidente do PREVIJUNO

Assunto: CONTRATACAO DE SOLUGAO DE SEGURANGA DE ENDPOINT
(ANTIVIRUS).

Senhor Presidente,

1. Solicitamos a Vossa Senhoria que diligencie junto a Diretoria
Previdenciaria de Administracdo e Finangas a adocao das providéncias necessarias,
junto a Central de Licitagbes da Secretaria de Administracdo — SEAD, para a
contratagao de solugcao de segurancga de Endpoint (Antivirus) para o PREVIJUNO.

2. A solicitacdo decorre do fato de que a licenca da solugdo Kaspersky
Endpoint Security Cloud, atualmente utilizada para protecao dos equipamentos
institucionais, expirara em 12 de abril de 2026. A partir dessa data, a infraestrutura
tecnolégica do PREVIJUNO ficara sem protecdao adequada contra ameacas
cibernéticas, o que poderd comprometer a integridade, disponibilidade e
confidencialidade das informagodes institucionais.

3. Atualmente, a solugao ¢é utilizada em 22 equipamentos, enire desktops,
laptops e servidores de arquivo, sendo essencial para a seguranca da rede e dos
dados administrativos e previdenciarios geridos por este Instituto.

4. Informamos ainda que a Coordenacdao de Tecnologia, por meio do
Memo. n° 000004/2026-COTEC/DIBEN/PREVIJUNO, de 10 de fevereiro de 2026,
apresentou a Vossa Senhoria Estudo Técnico Preliminar (ETP) contendo as
especificacdes necessarias para a contratacdo da referida solugdo. Contudo, até o
momento, nao houve manifestacdao quanto a contratacao do servico.

5. Diante da iminéncia do vencimento da licenca atualmente em uso,
reiteramos a necessidade de adogao imediata das providéncias necessarias para

Brooww
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viabilizar a contratacao, a fim de garantir a continuidade da seguranga cibernética do
PREVIJUNO.

Atenciosamente,

' Gt
e@%@%ﬁ%@ s§sm ”

Diretora Prev. de Gestao e Beneficios

Anexos: 02/04.

Com Cépia:

'Coordenador de Tecnologia da Informac3o;
2Coordenadora de Controle Interno;
3Comité de Seguranca da Informacao.
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MEMORANDO N2 000004/2026 COTEC/DIBEN/PREVIJUNO

Juazeiro do Norte (CE), 10 de fevereiro de 2026.

AV Y
Ao Senhor ‘ St xS
/D Y\ 0 W
JESUS ROGERIO DE HOLANDA L X R
oA LoNe
\kl ;'/\; "‘v\\ i
PRESIDENTE DO PREVIJUNO > e

Assunto: Estudo Técnico Preliminar (ETP) - Especificagdes para Contratagdo de Solugdo de Se-
guranga de Endpoint

Senhor Presidente,

Submeto a sua apreciagdo o Estudo Técnico Preliminar (ETP) elaborado pela Coordenadoria de
Tecnologia da Informagdo (COTEC). Este documento detalha os requisitos técnicos imprescin-
diveis para a aquisi¢do de licenciamento de software de seguranca cibernética (Antivirus de
Préxima Geragdo + EDR), visando proteger os ativos digitais do PREVIJUNO contra ameagas
avangadas e ransomwares.

1. DO OBIETO

Aquisi¢do de subscri¢do de licengas de software de protegdo de endpoint com recursos de En-
dpoint Detection and Response (EDR), gerenciamento centralizado em nuvem e ferramentas de
administracdo de Tl para 25 (vinte e cinco) estagdes de trabalho.

2. JUSTIFICATIVA TECNICA

A seguranca da informagdo é vital para defender a reputagdo e o capital da instituicdo. O cend-
rio atual de ameacas exige uma solugdo capaz de realizar busca proativa e resposta a inciden-
tes, superando a capacidade de antivirus tradicionais. A ferramenta proposta visa reduzir cus-
tos operacionais através de um agente Unico que consolida prevengdo e resposta, além de eli-
minar a necessidade de servidores fisicos locais para gerenciamento.

3. ESPECIFICACOES TECNICAS E REQUISITOS MINIMOS

Para garantir a integridade da rede do PREVIJUNO, a solugdo contratada deve atender obriga-
toriamente aos seguintes requisitos funcionais:

3
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3.1. Integragdo e Gerenciamento (Critico)

« Integragdo Nativa com Active Directory (AD): A console deve permitir a sincronizagdo
com a estrutura de usudrios e computadores do dominio, facilitando a instalagao re-
mota e a aplicagdo de politicas de seguranca por grupos ou departamentos.

o Gerenciamento Centralizado em Nuvem: Console unica para gestdo de politicas e mo-
nitoramento de incidentes, acessivel via web.

« Agente Unico: A solugdo deve utilizar um Gnico agente leve para todas as fungdes (pro-
tecdo, EDR e controle), otimizando o desempenho das maquinas.

3.2. Protegdo e Detecgdo Avancada

« Protegdo via Machine Learning (ML): Motor de defesa que utiliza aprendizado de ma- .
quina para detecgdo avangada de malwares e bloqueio de ameagas desconhecidas em
tempo real.

o Anélise de Causa Raiz (Root Cause Analysis): Funcionalidade que apresenta visual-
mente a origem do ataque, o caminho percorrido e os arquivos afetados, permitindo
uma investigagdo precisa sem "adivinhag¢Ges".

« EDR (Endpoint Detection and Response): Capacidade de resposta a incidentes que in-
clua o isolamento do host infectado e a busca proativa de ameacas (threat hunting).

3.3. Controles de Seguranga
« Controle de Web e Dispositivos: Recursos para gerenciamento de acesso a internet e
controle de dispositivos removiveis (USB).

« Gerenciamento de Vulnerabilidades: Ferramentas para identificar e corrigir falhas de
seguranca em softwares instalados.

4. ESTIMATIVA DE PRECO E VALOR DE REFERENCIA .

Com base em cotacdes de mercado para solugdes que entregam as tecnologias de EDR e ML
solicitadas, estipula-se o seguinte valor maximo aceitével (Valor de Referéncia Global).

ITEM DESCRICAO QTD. VIGENCIA VALOR UNIT. VALOR TOTAL
= £ B REF. REF.
01 | Licenca de Protecio End- 25 36 Meses (3 R$ 216,00 RS 5.400,00
. point + EDR Anos)*

*Valor de referéncia baseado na modalidade trienal (2 anos + 1 ano grat:s/bonus) que apre-
senta a maior economia para a administragdo.
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5. CONCLUSAO

Considerando a necessidade técnica de integragdo com o AD e os recursos avancados de EDR
para protecdo de dados sensiveis, encaminhamos este estudo para as devidas providéncias de
contratacdo, recomendando a escolha pelo menor preco que atenda integralmente as especi-

ficagbes acima.

Atenciosamente,

JOSE AN SILVA ALVES

DIRETOR PREVIDENCIARIO DE GESTAO E BENEFICIOS

i

Ambmo DE PADUA PE&E:RA CARVALHO

COORDENADOR DE TECNOLOGIA DA INFORMACAO - Port. N2 1378/2025
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“Proteger dados, é defender
‘sua reputacao e seu capital

Somos especialistas em seguranca da
nformacao e parceiros do seu negocio.

Top 5 Parceiro estratégico

+22 Anos de Experiéncia
Fortinet da América Latina

em Seguranga da Informacao

+110 profissionais

Top 1de revendas Kaspersky
capacitados e certificados

da América Latina

+12 mil horas de intelligence

+1,8 mil Clientes siriica

+100 Petabytes dados salvos
de serem expostos

+1 Bi Anomalias
reportadas

o |

/

Nossa Missao
Prdteger o0 mundo com solugoes
~ inovadoras e confiaveis em ciberseguranga
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Cliente: FUNDO MUNICIPAL DE PREVIDENCIA SOCIAL DOS SERVlDORES “DE
JUAZEIRO DO NORTE/CE-PREVIJUNO
CNPJ: 08.919.882/0001-03

Aos cuidados: ANTONIO

kaspersky

A Kaspersky Lab é uma empresa global de ciberseguranca fundada em 1997. O
conhecimento profundo sobre as ameacgas e a especializagao em seguranga da
Kaspersky Lab se transformam continuamente em solugées e servigos de

seguranga para proteger empresas,

infraestruturas criticas, governos e

consumidores finais ao redor do mundo. O abrangente portfélio de seguranca

da empresa inclui tecnologias lideres em protegdo de endpoints e diversas
solugdes e servicos de seguranga especializados no combate de ameagas
digitais sofisticadas e em evolugdo. Mais de 400 milhdes de usuarios e 270.000

clientes corporativos estao seguros por meio das tecnologias da Kaspersky Lab,
gue visa proteger o que é mais importante para cada um.

Reforce a seguranga de endpoints com custos reduzidos:

a Agente unico para defesa
avangada

Um unico agente para prevencio,

caga e resposta reduz O Custo

dentes ¢ minimiza os
¢80, Como um médulo
ser ativado em nosso principal
aduta Kaspersky Endpoint Security for
Business, o Kaspersity EDR para recursos

S ¢ic de ameaca,

de manuf

gacio e resposta a incidentes

complexos @ rapido e faci de implementar

Qualidade e velocidade de resposta a incidentes sao KPls normalmente
aplicados aos atuais Departamentos de seguranga da informagao.

IQ Busca proativa de ameagas

O Kaspersky EDR reduz o tempo necessario
para a primeira coleta de provas, methora a

analise por telemetria nos endpoints e

automatiza processos de EDR, reduzindo de

hotas pars

NINULOS © tRMPo de resposta

geral, Uma Unica interface Web po
30 em tempo real @ uma visdo
geral histérica de atividades no banco de

dados, mesmo para endpoints que ainda
ndo estio na rede ou quando os dados
foram criptografados durante um ataque

O

Gf{_ Resposta adaptivel a ameagas

mo uma ferramenta de investigacio e
fentes complexos, O

ersky EDR foi projetado para oferecer
total privacidade de dados/arquivos criticos
utd corporativa; a coteta,
rmazanamento de dados sio
al. Isso significa que a

nga mantém controle totat
ios, © que € particularmente

2 para as organizacdes que, por
NOMMas ou oUtros "KOUV(}S, D!t!(.isiim

realizadk
equl

garanty que nenhum item de dados
trafegue para longe do perimetro de T1
COrpoOrative.

centralizagao do gerenciamento de incidentes entre todos os endpoints em sua

rede corporativa.
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Kaspersky
Next

Data collection and centralized storage @ = @ Root cause analysis

Extensive threat dscovery engnos @ @ Rotrospoctive analyss

Kespersky (Private) Security Network @ @ loC-based dscovery

Advanced sandooxing @ @ Custom oA detects

MITRE ATTACK mapping @ @ Kaspersky Threat inteligence Portal

Automatic threat hunting
by using unique loAs

Network detections via KATA Platform @

° Flexible query builder for proactive
threat hunting

@ SEM integration

O Kaspersky Next combina a protecado e o controle robustos do endpoint com a
transparéncia e a velocidade do EDR, além da visibilidade e as poderosas
ferramenta de XDR, em trés niveis de produtos simples.

Com o Kaspersky Next vocé reforca sua seguranga com EDR e XDR, suportado
por uma forte protecao de endpoint, para proteger sua superficie de ataque e
evitar ataques antes que causem danos. A linha de produtos oferece 3 versoes
que permite que vocé escolha as ferramentas que sua empresa precisa no
momento e migre para uma versao avangada conforme evolui.

' Kaspersky Next
XDRExpert

Garantir a protegfo de todos os Fortalecer a segurancga com

endpoints investigaco e resposta simplificadas Principal ferramenta profissional para os
especialistas de seguranga virtual
- Protegio de endpoints - Prota¢do avangada de endpoints FICIpals recursos
- Andksede causa-raz - Protegio na nuvem - Recurso integral de EDR
- Orientag3o e automag3o EDR - Fluxo de trabalho IRP e alerta
agregado
- ML e detecgio avancada

Médio — High ENT

| ==
N HEE w0 nosso mundo ] C) 0800 0732222 (=3 networksecure.com.br
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Kaspersky Next oferece exatamente o que vocé precisa de acordo com
sua necessidade: Y b

Kaspersky Next

k EDR Foundations

« Kaspersky Next EDR Foundations: Oferece uma protegao forte para endpoints
com controles de segurancga diretos e operagao sem intervengao.

« Protecdo para endpoints: Prote¢cdo automatica contra malware, ransomware e
outras ameagas massivas com o0 nosso motor de protegao de endpoint avangado.
A poderosa protegao de endpoint baseada em ML (Machine Learing) que detecta
e previne ameagas em tempo real, enquanto controles de seguranga flexiveis
permitem que vocé adapte a protegdo as necessidades especificas de sua
organizagao a partir de um unico console de gerenciamento.

o« Obtengdo de visibilidade: Analisar ameagas com andlise da causa raiz e
rapidamente determinar sua extensdo. Sem mais adivinhagdes, conhega as
ameagas.

' Kaspersky Next

IK & EpR Optimum

o Kaspersky Next EDR Optimum: Suporta 0 seu negdcio a medida aue vocé
comega a construir processos de resposta a incidentes, economizando tempo da
sua equipe de seguranga e automatizando tarefas. Aumenta a seguranga com
investigaga@o e resposta simplificadas, localmente ou na nuvem, EDR guiado e
automacgao de tarefas rotineiras.

o Resposta rapida: Responda rapidamente ao surgimento de ameagas com um
unico clique ou crie facilmente uma tarefa de automagdo para os ataques
recorrentes. O tempo de resposta € uma das principais métricas de seguranga
eficaz.

o Incremente seu nivel de competéncias: O Kaspersky Next EDR Optimum
oferece uma protecdo forte para endpoints aprimorados, treinamento,
gerenciamento de atualizagbes e muito mais - tudo aprimorado pela
funcionalidade essencial de EDR. A visibilidade, investigagdo e resposta a
ameacas sao simples, rapidas e orientadas para ajudar vocé a repelir invasores
rapidamente e com recursos minimos.

m Inovando nosso mundo

TS srokeass o seul ! , 08000732222 & networksecure.com.br



Kaspersky Next

K ' xDRExpert

o Kaspersky Next XDR Expert: Oferece ferramentas poderosas, capacidades
avancadas de andlise, gerenciamento central e integragdo — tudo de maneira
simples e facil.

o Lide com ameacas complexas: Quando a empresa € alvo de um ataque
avangado ou complexo, é necessario equipar os especialistas com as
ferramentas mais poderosas e informagdes disponiveis. Agregacéo, analise de
dados e detecgdo avangada sao termos fundamentais.

« Sebeneficie da seguranca entre diferentes ativos: O Kaspersky Next XDR
Expert se integra perfeitamente a sua infraestrutura de seguranca existente,
fornecendo visibilidade em tempo real e insights profundos sobre ameagas
cibernéticas em evolugao para oferecer detecgdo avangada de ameacas e
resposta automatizada. E a melhor solugao de ciberseguranga para ajudar a
proteger de forma proativa os ativos criticos de sua empresa.

m Inovando nossomundo | ¢ 0800 0732222 & networksecure.com.br
para proteger o seu! b= <




Descricao Periodo Quant. Val?Rr sl';“'t'

2 anos + 1ano
gratis (3 anos).

R$ 216,00

Condigdes Gerais:
« Condigoes de pagamento: 30 dias, apds faturamento e mediante aprovagéo de
crédito;
Prazo de entrega: Até 10 dias Uteis
Faturamento dos produtos via distribuidor: ESYWORLD SISTEMAS E
INFORMATICA LTDA / Cnpj: 03.899.22/0001-86

Validade da Proposta:
Esta proposta tem validade de 30 dias.

Fortaleza, 10 de fevereiro de 2026.

Consultor comercial: Pauliana Aratijo
E-mail: pauliana.araujo@networksecure.com.br
Telefone: (85) 99145-7322
De acordo,

Cliente: FUNDO MUNICIPAL DE PREVIDENCIA SOCIAL DOS SERVIDORES DE
JUAZEIRO DO NORTE/CE-PREVIJUNO
CNPJ: 08.919.882/0001-03

m Inovando nosso mundo
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26/03/2026, 10:02 RE: PROPOSTA COMERCIAL - KASPERSKY PREVIJUNO

RE: PROPOSTA COMERCIAL - KASPERSKY PREVIJUNO

De: Pauliana Araujo <pauliana.araujo@networksecure.com.br>
Para: ti@previjuno.com <ti@previjuno.com>
Data: 2026-03-23 09:40

Prezado Antonio, bom dia!
Tudo bem?

Passando para reforgar que a campanha 2+1 é vdlida somente até o dia 30/03, sendo uma excelente
oportunidade para otimizar o investimento na renovagao.

Compre 2
e leve 3!

Dé& um boost na ciberseguranga com

essa oferta imperdivel!

spersicy Next - P | Kaspersiy Newt
R Foursdations i EDR Qptirmum
N i

Como a licenga atual também vence em 12/04, é importante alinharmos a contratagdo dentro desse prazo
para garantir a condigao comercial e evitar qualquer impacto na protecao.

Poderia, por gentileza, nos retornar sobre a proposta?

Atenciosamente,

Pauliana Araujo 0800 073 2222 | 85 99145-7322

ACCOUNT MANAGER ESPECIALISTAD EM CIBERSEGURANCA

De: Pauliana Araujo

Enviado: segunda-feira, 16 de margo de 2026 12:17

Para: ti@previjuno.com

Assunto: RE: PROPOSTA COMERCIAL - KASPERSKY PREVIJUNO

Prezado Antonio, bom dia!

Como vai?

L 3
Conforme solicitado, envio em anexo para sua analise proposta comercial referente a renovagdo do antivirus
Kaspersky.
Na cotagdo consta o cenario de 25 licengas, da versdao NEXT EDR FOUNDATIONS.

https://mail.hostinger.com/v2/mailboxes/INBOX.Email TI PREVIJUNO/21 ]
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26}03/2026, 10:02 RE: PROPOSTA COMERCIAL - KASPERSKY PREVIJUNO

. Aproveito também para informar que até o final do més estaremos com a campanha 2+1, na Compra do 2
~ ano, o 3 é totalmente gratis.

Pauliana Araujo 0800 073 2222 | 85 99145-7322
ACCOUNT MANAGER ESPECIALISTAS EM CIBERSEGURANGA

: 3 anexos
Outlook-3ggwk2xb.png (30 KB)
image.png (65 KB)
Outlook-krx3gfw2.png (30 KB)

' https://mail.hostinger.com/v2/mailboxes/INBOX.Email TI PREVIJUNO/21 2/2



Replblica Federativa do Brasil
Estado do Ceara
Municipio de Juazeiro do Norte
G JUAZEIRO Fundo Municipal de Previdéncia Social dos Servidores de
po NORTE Juazeiro do Norte — CE — PREVIJUNO

PREFEITURA DE

Fundo Municipal de Previdéncia Social
dos Servidores de Juazeiro do Norte - CE

DESPACHO N° 000003/2026 — DIBEN/PREVIJUNO
Juazeiro do Norte/CE, 10 de marco de 2026.

A Coordenacéo de Coordenagdo de Tecnologia da Informagéo,

1. Encaminho, para conhecimento e providéncias cabiveis, o Oficio n® 0006/2026-

COPLAG, de 05 de margo de 2026, expedido pela Controladoria e Planejamento Geral

do Municipio, que dispde sobre orientagbes relativas aos cuidados e ao
o acondicionamento adequado de switches e demais equipamentos de rede instalados nos
k racks das unidades administrativas.

2. No referido expediente, a COPLAG destaca a necessidade de adocdo de medidas
voltadas a preservagdo do patrimdnio publico, eficiéncia operacional e adequado
funcionamento da rede légica e dos sistemas institucionais, considerando que os
switches sdo equipamentos essenciais para o funcionamento da infraestrutura
tecnoldgica, incluindo acesso a internet, sistemas institucionais, cameras de
monitoramento e demais servicos digitais.

3. Diante do exposto, solicito que essa Coordenacao observe integralmente o que dispde
o Oficio n° 0006/2026-COPLAG, de 05 de marco de 2026, procedendo as verificaces
das condi¢des dos equipamentos e ambientes onde se encontram instalados, conforme
orientacdes constantes no referido expediente.

4. Apés as verificagdes, pegco que seja elaborado relatério circunstanciado acerca das
condicoes identificadas, bem como das eventuais providéncias necessarias,

encaminhando-o a esta Diretoria, para subsidiar a resposta ao referido oficio.
5. Solicito, ainda, que o Comité de Seguranca da Informagdo seja formalmente
comunicado, a fim de que avalie e promova a ampla divulgacdo das orientacdes
constantes no expediente as equipes administrativas e de tecnologia do PREVIJUNO,
reforcando as boas praticas de gestao e seguranca da infraestrutura tecnologica.
Diretora Prev. de Gestao e Beneficios

Anexos: 01/02.
T Oficio n°® 0006/2026-COPLAG, de 05 de margo de 2026.
C/C: A Coordenacdo de Controle Interno.
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Republica Federativa do Brasil
Estado do Ceara
Municipio de Juazeiro do Norte
Fundo Municipal de Previdéncia Social dos Servidores de
Juazeiro do Norte — CE — PREVIJUNO
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MEMORANDO N2 000014/2026 COTEC/DIBEN/PREVIJUNO

Juazeiro do Norte (CE), 18 de margo de 2026.
Pedoolo: |§|02 QOO
@VQ § a8 ZA

S\~

A Senhora Geogeane S. Soares

Diretora Prev. de Gestdo e Beneficios g
Assunto: Relatério circunstanciado em resposta ao Despacho N2 000003/2026 e Oficio n2 'f
0006/2026-COPLAG.

Cumprimentando-a cordialmente, reporto-me ao Despacho N2 000003/2026 — DI-
BEN/PREVIJUNO, que solicita a verificagdo das condi¢cdes de acondicionamento dos equipa-
mentos de rede (switches) desta autarquia, em observancia as diretrizes do Oficio n2
0006/2026-COPLAG.

Apos a realizagdo de vistoria nas instalagdes e equipamentos geridos por esta Coorde-
nagdo de Tecnologia da Informacdo, apresento o seguinte relatério circunstanciado:

1. Condig¢des do Ambiente e Equipamentos Informo que o PREVIJUNO ndo dispde, atu-
almente, de racks para o acondicionamento de seus ativos de rede. O switch central principal,
localizado na sala da Tl, encontra-se devidamente instalado em um ambiente climatizado.

Os switches setoriais encontram-se instalados nas salas administrativas, que contam
com centrais de ar-condicionado. Cumpre ressaltar que estes equipamentos setoriais ndo estdo
expostos a poeira excessiva nem a incidéncia direta de luz solar.

O maior problema identificado refere-se ao 22 switch central, localizado no painel pré-
ximo ao relégio de ponto. Este equipamento especifico ndo possui ar-condicionado nem venti-
lacdo adequada em seu ambiente. No entanto, o acesso fisico a este local é estritamente res-
trito.

2. Seguranca da Informagao e Controle de Acesso Ainda que os switches setoriais ndo
possuam restricdo de acesso fisico e os cabos de rede se encontrem expostos nos setores, a
infraestrutura légica possui mecanismos rigorosos de protegdo. Todos os equipamentos ope-
ram vinculados a um firewall baseado em sistema Linux, com restrigdo de acesso por enderego
MAC (Media Access Control). Tal configuragdo impossibilita a conexdo de qualquer dispositivo
ndo autorizado a rede sem a prévia e expressa liberacdo da TI.

Adicionalmente, dispomos de um servidor com Ubuntu Server que utiliza o Samba AD.
Através desta infraestrutura, mantemos um dominio seguro para o acesso aos arquivos do PRE-
VIJUNO, onde cada usudrio possui a sua prdpria senha, garantindo a integridade e a restrigio
no acesso aos dados.

Wy
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3. Providéncias Necessdarias e em Andamento No que tange as adequagdes estruturais
exigidas para a protegao fisica, organizacdo do cabeamento e correta instalagdo de racks, cum-
pre destacar que ja foi solicitada, no ano de 2024, a contratagdo de uma empresa especializada
para realizar a reestruturagdo completa da rede do PREVIJUNO. A efetivacdo deste processo
sanara as inconformidades fisicas apontadas pelo oficio da COPLAG.

4, Comunicac¢do ao Comité de Seguran¢a da Informagdo Atendendo a solicitagdo do
referido despacho, o Comité de Seguranca da Informagdo sera formalmente comunicado para
que avalie e promova a ampla divulgagdo das orientagdes e boas praticas as equipes.

5. Conclusdo Conclui-se que, do ponto de vista légico e de seguranca da informagdo, a
rede do PREVIJUNO encontra-se protegida e operante com controles de acesso rigorosos. Con- .
tudo, no ambito da infraestrutura fisica, a plena adequagdo as diretrizes de acondicionamento
estipuladas pela COPLAG — em especial a resolugdo da falta de ventilagdo do 22 switch central
e a exposi¢cdo do cabeamento — depende estritamente da conclusdo do processo de reestru-
turagdo de rede, solicitado em 2024.

Atenciosamente,

! ph s

TONIO DE PADUA PEREIRA

COORDENADOR DE TECNOLOGIA DA INFORMAGAO - Port. N2 1378/2025
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Memo. n° 000027/2026 — COTEC/DIBEN/PREVIJUNO
Juazeiro do Norte (CE), 14 de maio de 20265

Ao Senhor(a)

Geogeane da Silva Soares

Diretora Previdenciario de Gestdo e Beneficios

Assunto: RELATO SOBRE INSTABILIDADE NO AMBIENTE DE NUVEM PRIVADA DA
AGENDA ASSESSORIA

2" b 4 r;,lu ¥ [ L ’;‘ (
de Nuvem Privada (DataCenter) da referidz 5 : n
a disponibilidade de aplicagdes e servicos hospedados nessa infraestrutura, os q
se encontram indisponiveis no momento.

L 3. O incidente técnico teve inicio as 10:40 do dia 14/05/2026 (Horérlo de
' 1 Brasiha) 0] status atualizado do problema é de anéllse e correc.éo .

4. A equipe de tecnologia da Agenda Assessona mformou que ja atua ¢
conjunto com o fornecedor de infraestrutura para o restabelecimento integral dos
vicos no menor tempo possivel. A empresa reiterou 0 compromisso com a continuidade
das operacgdes e informou que mantera todos informados sobre a normallzagéo do am-
biente, em anexo o comunicado.

Rua do Cruzeiro, n°, 163/167 - Centro T3 i ‘ i - ! wwaREVIJUNO com.b
63010-212 - Juazeiro do Nort -Ceard = 3 : faleconosco@PREVIJUNO.com
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COMUNICADO

Prezados Clientes e Parceiros,

'« Inicio: 14/05/2026 as 10 40 (Horéno de Brasilia) ?
. smus. Em analise e corregéio (Incidente em andamento)
+ Impacto: indlsponlbmdade dos sistemas hospedados.

. Lamentamos os transtornos e reiteramos nosso comprcmlsso com a continuidade
das suas operacdes. Manteremos todos informados sobre a normalizagéo do
‘ambiente: :

e
SRR

Em 14 de Maio de 2026

Agenda Assassoria Planejamanta & Informética LTDA
mmmmc«mmwmwm
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Memo. n° 000026/2026 — COTEC/DIBEN/PREVIJUNO

Juazeiro do Norte (CE), 13 de maio de 2026.

Ao Senhor(a)
Geogeane da Silva Soares
Diretora Previdenciario de Gestdo e Beneficios

Assunto; ESCLARECIMENTOS SOBRE SEGURANGA DA INFORMAGAO, DISPONIBILIDADE E
GESTAO CENTRALIZADA. NUMERO DO PROCESSO ADMINISTRATIVO: 2026.43.500215PA

Senhora Diretora,

1; Cumprimentando-a cordialmente, sirvo-me do presente para relatar o fato tra-
zido ao conhecimento desta Coordenagao pelo Diretor Previdenciadrio de Gestdo e Finangas, 0
qual mencionou o ocorrido de servidores digitarem seus respectivos logins e senhas em seu
terminal de trabalho fisico durante a sua auséncia. Na ocasido, fui questionado pelo referido
Diretor se o seu terminal poderia ficar fora da rede (offline) para que funcionasse exclusiva-
mente a sua senha local, o que implicaria na remogao definitiva do equipamento do dominio
PREVIJUNO.INTRANET. Diante dessa solicitagdo, passo a prestar os devidos esclarecimentos
técnicos fundamentados na Politica de Seguranca da Informagao (PSI) instituida pelo Decreto
Municipal n2 1043/2025.

25 Nos termos do Art. 22 da referida Politica, o "Risco" é definido como a combina-

¢do da probabilidade de um evento e suas consequéncias, enquanto a "Vulnerabilidade" é a
fragilidade de um ativo que pode ser explorado. Manter um terminal que acessa dados sensi-
veis da rede fora do dominio institucional configura uma vulnerabilidade critica, pois remove
as camadas de controle que protegem os ativos de informacgao contra ameagas externas e in-
ternas. ‘

3. E fundamental esclarecer que a pratica de um servidor realizar login em qual-
quer terminal da rede nao representa uma falha, mas sim o exercicio do principio da "Dispo-
nibilidade", previsto no Art. 32, inciso Ill da PSI, que garante o acesso aos usuarios autorizados
aos recursos necessarios. Tal mobilidade é acompanhada pelo principio do "Ndo Repudio” (Art.
39, inciso IV), que assegura a rastreabilidade das a¢des, garantindo que o titular das credenciais
seja tecnicamente identificado por seus atos, independentemente do hardware fisico utilizado.

4. Conforme o Art. 82 da PSI, o Orgdo tem a prerrogativa de implantar sistemas de
monitoramento (inciso |) e instalar sistemas de protegdo para garantir a seguranca dos perime-
tros de acesso (inciso Ill). A permanéncia no dominio é o que viabiliza a instalagdo automatizada
e obrigatdria do antivirus institucional via servigo de rede, além de permitir as inspecdes lgicas
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previstas no inciso || do mesmo artigo. Fora do dominio, esta Coordenagdo de Tecnologia da
Informacdo perde a capacidade de garantir que o terminal atenda aos requisitos minimos de
seguranca exigidos pelo Art. 17, inciso I.

5. Sobre a gestdo de acessos, o Art. 17, inciso |ll, e o Art. 18 detalham a obrigatori-
‘edade do controle por autenticagdo e senhas fortes. Sem o gerenciamento centralizado do do-
minio, torna-se impossivel validar tecnicamente se as senhas dos usudrios atendem aos pa-
drdes rigorosos do Art. 18, § 22, inciso |, que exige no minimo 12 caracteres com complexidade
especifica. O dominio é a ferramenta que impede o uso de senhas fracas ou a reutilizagdo de
credenciais, conforme vedado pelo inciso IV do mesmo parégrafo.

6. Esta Coordenacio reafirma seu empenho em cumprir os objetivos do Art. 62 da
PSI, especialmente no que tange a prevengdo e mitigagdo de incidentes (inciso V) e a garantia
da continuidade das operagdes (inciso I1X). Como prova desse compromisso, realizamos recen-
temente a migracdo e atualizagdo critica do kernel do sistema operacional de nosso firewall
visando elevar os padrdes de comportamento e protecdo legal exigidos pelo inciso | do referido
artigo.

74 Sendo o que tinhamos para o momento, coloco-me a disposi¢ao para eventuais
duvidas.

Documento assinado digitalmente

:?gv‘b?- ANTONIO DE PADUA PEREIRA CARVALHO
gi:' Data: 13/05/2026 13:37:37-0300

Verifique em https://validar.iti.gov.br

Atenciosamente,

Antdnio de Padua Pereira Carvalho
Coordenador de Tecnologia da Informacgao
Port. N2 1378/2025

C/C: Comité de Seguranga da Informagado
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Raziio Social: BRISANET SERVICOS DE TELECOMUNICACOES S.A.

CNPJ: 04.601.397/0001-28
Inscrigéio Estadual: 06.683.944-0

Endereco: localizada na Cidade de Pereiro, estado do Ceard na Rodovia CE-138 - no Trecho Pereiro CE, divisa com RN - KM-14 -
Estrada de Acesso Brisa 1KM, Portio A, Prédio 02, Entrada 03, Térreo - CEP: 63.460-000

Telefone: 0800 281 3017
E-maik: lici @ bri 1

A
Previjuno

Objeto: O presente instrumento tem por objeto a apresentacdo de proposta de precos para a prestacao de servicos de Telefonia.

QUANTIDADE PERIODO VALOR VALOR TOTAL
DESCRICAO UND ESTIMADA |[CONTRATUAL| TUN(RS$) MENSAL(R$) | CONTRATO
Assinatura de tronco digital SIP - 30 CANAIS | UNIDADE 1 12 R$ 597,00 R$ 597,00 R$ 7.164,00
4 Linhas telef6nicas ilimitdas para LDN FIXO
FIXO e LDN FIXO MOVEL UNIDADE 4 12 R$ 159,90 R$ 639,60 R$ 7.675,20
TOTAL: R$ 1.236,60 | R$ 14.839,20

e O valor global da proposta, considerando os servicos descritos, totaliza R$ 1.236,60 (um mil, duzentos e
trinta e seis reais e sessenta centavos) mensais.

e Para o perfodo de 12 meses, o valor global acumulado é de R$ 14.839,20 (quatorze mil, oitocentos e trinta
e nove reais e vinte centavos), contemplando todo o servico de telefonia, conforme especificado na

proposta comercial.

D4Sign 5elc3d75-d7f6-4427-bc93-6deB86eef602b

Para confirr

Documento assinado eletronicamente, conforme MP 2.20

Pereiro/CE, 11. de maio - 2026.

naturas acesse htty

ittps://secure.d4sign.com.br/verifi

0-2/01, Art. 109, §2, Brasil
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Pereiro/CE, 11. de maio - 2026.

A

Previjuno

Prezados Senhores,
Conforme solicitado, a
pesquisa realizada pela ANATEL, inscrita nc )
Trecho Pereiro/CE - Divisa com RN, KM-14, E : g : da 03,
Térreo, CEP 63.460-000, vimos, por meio des : PCOS Para o ¢ )
servico de Telefonia.

Atenciosamente,

D4Sign 5elc3d75-d7f6-4427-bc93-6de86eef602b - Para confirmar as assinaturas acesse https://secure.d4sign.com.br/verificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art, 102, §2. Brasil



