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1 RESPONSAVEL PELO PROCESSO

A Diretoria Previdenciaria de Gestao e Beneficios, por meio do Setor de Tecnologia da
Informacao (TI), é a responsavel pela execucdo e gestdo dos procedimentos aqui
descritos.

2 REGULAMENTACAO

Este manual esta fundamentado nas seguintes normativas:

Lei N° 13.709, de 14 de agosto de 2018 (Geral de Protecdo de Dados);

Portaria MTP n°® 1.467, de 02 de junho de 2022,

Politica de Seguranca da Informacédo — PSI, aprovada pelo Decreto n° 728/2022.

3 OBJETIVO

Estabelecer diretrizes e padronizar os procedimentos operacionais relacionados a
infraestrutura, seguranca, acesso e contingéncia no ambito da Tecnologia da Informacéo
do PREVIJUNO, promovendo eficiéncia, rastreabilidade, seguranca e conformidade com
0s principios legais e institucionais.

4 PROCEDIMENTOS OPERACIONAIS

4.1 Controle de Acesso Fisico

O sistema SISPREV WEB esta hospedado em ambiente de nuvem no data center da
empresa Agenda, que assegura infraestrutura redundante e protecao fisica avancada.

No ambiente local (on-premises) do PREVIJUNO, mantém-se 0s seguintes
equipamentos essenciais para a operagao:

\Equipamento HFungéo Principal |

Protege a rede interna contra acessos indevidos,
ataques cibernéticos e trafego néo autorizado.

Controla o acesso a arquivos e autenticacao
centralizada de usuarios por meio do Samba Active

Firewall

Servidor de Dados Linux
(Samba AD)

Directory.
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[Equipamento IFungao Principal

Servidor Windows (Painel Gerencia permissoes, politicas de acesso e
Administrativo) auditorias via Active Directory.

Computadores com Windows |[Executam sistemas antigos que requerem este

7 (Sistemas Legados) sistema operacional. O acesso € remoto e restrito.

Nota: Devido a obsolescéncia do Windows 7, sédo aplicadas medidas rigorosas de
isolamento de rede e monitoramento.

Backups:

Todos os dados criticos possuem backups automaticos realizados por horéario, com
armazenamento em dispositivos externos e ambientes seguros, garantindo
recuperacao eficiente em caso de incidentes.

Seguranca Fisica:

O servidor central esta fisicamente instalado no setor de Tl, com acesso controlado por
técnicos autorizados. A sala permanece trancada e, em caso de manutencao externa, o
acesso é previamente autorizado pelo Conselho de Administracdo, sendo 0s servicos
acompanhados por equipe interna.

4.1.1 Controle de Acesso aos equipamentos eletronicos

O acesso légico aos ativos de Tl segue um modelo de autenticacdo centralizada, com
base nos principios da Politica de Seguranca da Informacéo (PSI).

a) Autenticacao Centralizada:
« Gerenciada via Active Directory (AD);
e Senhas obrigatoriamente complexas e com periodicidade de troca;
o Contas de usuéario personalizadas e auditaveis.
b) Controle de Acesso por Camadas:
o Firewall: Monitora e restringe trafego de rede;
« Samba AD: Controla permissdes em arquivos e pastas;
e Sistemas legados: Acesso remoto exclusivo a usuarios autorizados.
c) Acesso a Sistemas Especificos:
« SISPREV WEB: Acesso via login seguro em ambiente em nuvem;
o Painel Administrativo: Restrito a equipe de TI,
o Sistemas Legados: Restringido a maquinas especificas.
d) Monitoramento e Auditoria:
e Registros de acesso mantidos em logs centralizados;
o Tentativas indevidas sdo blogueadas e notificadas;
o« SessbOes remotas criptografadas e inativas por tempo determinado sao
encerradas automaticamente.

O compartilhamento de arquivos segue o principio do menor privilégio, com
autorizacOes formais para acessos especiais.

4.2 Controle de Acesso Légico
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4.2.1 Solicitagéo de Acesso

As solicitacfes de criacdo, alteracdo ou exclusdo de acesso a rede, internet e sistemas
devem ser formalizadas via abertura de chamado no portal eletrdnico
<https://glpi.previjuno.com/index.php>

4.2.2 Recebimento de solicitagéo

b wnNPEF

6.

. Recebimento da solicitagéo pelo setor de TI;

. Verificacdo da autorizagao;

. Registro da solicitagdo no sistema de chamados;

. Encaminhamento ao técnico responsavel;

. Verificagéo do perfil funcional e concesséo de acesso de acordo com diretrizes da

Diretoria Administrativa e Financeira;
Registro da execucao no sistema e notificacdo ao solicitante.

4.3 Plano de Contingéncia

O

plano de contingéncia é elaborado para garantir a continuidade das operacdes

criticas e a integridade das informagdes em casos de falhas, incidentes de seguranca
ou desastres.

4.3.1 Elaboracé&o do Plano

O

setor de Tl é responsavel pela elaboragdo do plano, contemplando, no minimo, os

seguintes riscos:

O

o Quedas de energia elétrica;

e Indisponibilidade de internet;

« Falha humana ou operacional;

« Ataques cibernéticos;

« Falhas de hardware;

o Desastres naturais ou incéndios;
e Ameagas internas.

plano é submetido & apreciacdo e aprovacdo da Diretoria Executiva, em

conformidade com a PSI.

4.3.2 Execugéo do Plano

A execucdo é de responsabilidade do setor de TI, incluindo:

e Adocédo imediata das medidas de contencao e recuperacgao;
o Ativacao de backups e redundéancias necessarias;
« Comunicacao com a gestao para tomada de deciséo.

4.3.3 Monitoramento da Execucao do Plano

1.

2.

Monitoramento peridédico da execucéo dos backups;

Testes regulares de restauracdo de dados;
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3. Acompanhamento de falhas ou incidentes com registro e andlise das ocorréncias;

4. Adocéo de agdes corretivas e preventivas continuas.

5 MAPEAMENTO DAS ATIVIDADES

A seguir, apresenta-se 0 mapeamento das principais atividades operacionais do Setor
de Tecnologia da Informacéao:

Etapa|Descricéo da Atividade Responséavel Documento/Registro
Gerado
1 Sohutagao de acesso a USW’.‘“O Chamado via sistema GLPI
sistemas ou rede solicitante
2 Verificagao e autorizagao do Setor de TI Registro no GLPI
acesso
3 ggrrf\itlzessao de acesso conforme Técnico de Tl Registro técnico e auditoria
4 Execugqo de backup Técnico de TI Log de backup
automatizado
5 Monitoramento de acessos Técnico de TI Logs de autenticagao e
acesso
6 EIab_oraA(;ao_ do plano de Coordenador de Documento oficial aprovado
contingéncia TI
7 g:zgess de recuperagdo de Técnico de TI Relatorio de testes
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ACESSO LOGICO
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