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ATA N° 01/2023 DE REUNIAO ORDJNARIA DO COMITE DE
SEGURANGA DA INFORMACAO DO PREVIJUNO

Aos dezenove dias do més de outubro de dois mil e vinte e trés, as 13h07min (treze
horas e sete minutos), na Sede do Fundo de Previdéncia Social dos Servidores de
Juazeiro do Norte/CE-PREVIJUNO, localizada a Rua do Cruzeiro, n°. 163/167 — Centro,
Juazeiro do Norte - CE, foi iniciada reunido da Diretoria Executiva do PREVIJUNO para
tratar da seguinte ordem do dia: a) Politica de Senhas: Discussao sobre a politica atual
de senhas, Avaliagdo da eficacia da politica de senhas atual e Propostas de
aprimoramento da politica de senhas; b) Implantagdo do Dominio: Apresentagdo do
andamento do projeto de implantacdo do dominio, Analise dos impactos da implantacao
nas politicas de seguranca e Discussao de possiveis desafios e solugdes; c) Treinamento
e Conscientizacdo: Avaliacdo dos programas de treinamento em seguranca e uso do
dominio, Propostas de acfes para melhorar a conscientizagdo sobre seguranca e
Minicursos para inativos e colaboradores sobre tecnologia e seguranga; d)
Gerenciamento de Riscos: Analise e atualizagao da avaliagdo de riscos de seguranga e
Discussédo sobre as medidas de mitigacao para riscos identificados; e) Outros Assuntos:
Tépicos nao previstos na agenda, Sistema E-PREV (CRM), médulo atendimento:
Melhorias e atualiza¢ées futuras, Documentos por assuntos, Sistemas de Comunicacéao
de forma automatizada e Interagdo do servidor com o Previjuno. Estiveram presentes na
reunido o Sr. Marcos Aurélio Goncalves Silva, Representante da Diretoria Executiva; o
Sr. icaro Coelho Tavares Alves, Titular do Setor de Tecnologia da Informac&o, o Sr.
Antonio de Padua Pereira Carvalho, Gestor de Segurancga da Informacgao, a Sra. Evanié
Corréa de Caldas, Representante da Unidade Finalistica e a Sra. Geogeane da Silva
Soares, Assessora Especial de Pericia. Foi iniciada a reunido e o Sr. Anténio de Padua
iniciou a sua apresentagao com a projegao do sistema de mecanismos de senhas e a
implementacdao de dominios. Ele falou que esses mecanismos estdo sendo
desenvolvidos por ele e pelo o Sr. icaro Coelho que atuam no setor de Tecnologia da
Informagao do PREVIJUNO. Ele ressaltou que esse mecanismo de senha e dominios
visam da maior seguranga as informagdes que circulam no ambito do PREVIJUNO. A
Sra. Evanié Corréa exemplificou o0 mecanismo de senhas com o sistema externo do

COMPREV e o Sr. icaro Coelho corroborou com o exemplo do atggue de hacker.
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Prosseguindo, foi indagado pela Sra. Evanié Corréa sobre o backup das informagdes do
PREVIJUNO em nuvens. O Sr. Anténio de Padua respondeu que o backup esta sendo
feito parciaimente em nuvens e a outra parte em HD Externo, visto que nao foi contratado
o servigco de nuvem pelo PREVIJUNO. Prosseguindo, a Sra. Geogeane Soares indagou
porque o processo de contratacdo nao foi feito, visto que a Diretoria Executiva ja
autorizou a contratagdo do servigo de nuvem priorizando assim a seguranc¢a das
informacgdes do PREVIJUNO e dos seus segurados. O Sr. Marcos Aurélio endossou que
€ necessario que o setor de tecnologia faca essa cotagao e envie a Diretoria Financeira,
visto que trata de um servigo técnico e muito especifico. O Sr. icaro Coelho informou que
o setor enfrenta uma dificuldade burocratica, haja visto que ndo sdo muitas empresas
que prestam esse tipo de servigo, além de que a burocracia impde no minimo 03 (trés)
cotagbes formais, o que acaba por dificultar o processo. A Sra. Evanié Corréa sugeriu
contactar outros Regimes Proprios de Previdéncia Social — RPPS'’s para pedir sugestao
dos servigos de nuvens utilizados por eles. O Sr. icaro Coelho informou que o setor de
T.l ja fez essa pesquisa junto a alguns RPPS’s, mas n&do logrou éxito, visto que os
RPPS’s consultados ndo possuem servigos de nuvem contratados. Assim, ficou definido
que o setor de T.l ira realizar uma nova rodada de pesquisa visando cotar os servicos de
beckup em nuvem. O Sr. Antdnio de Padua ressaltou que os sistemas desenvolvidos
internamente com a implementagao de sistemas de dominios e sistema de requerimento
devera ser encaminhado A Diretoria Executiva para autorizagdo. Ele destacou a
importancia de ftreinamentos para os servidores do PREVIJUNO nos sistemas
elencados. A Sra. Geogeane Soares pontuou que os treinamentos poderdo ser
organizados em parceria com o Nucleo de Comunicagdo do PREVIJUNO. Prosseguindo,
a Sra. Evanié Corréa falou sobre a Gestdo de Riscos no ambito do PREVIJUNO. Ela
pontuou sobre a vulnerabilidade do uso e envio de contracheques e ficha financeira pelo
WhatsApp. Diante da fala da Sra. Evanié Corréa o Comité de Seguranga da Informagéo
enviara expediente a Diretoria Executiva sugerindo a vedagdo de envio de
contracheques e fichas financeiras através de WhatsApp., tendo em vista os ditames da
Lei n® 13.709/2018, c/c Politica de Seguranca da Informacdo do PREVIJUNO.
Prosseguindo, o Sr. Icaro Coelho sugeriu criar uma aba especifica no site institucional

para tratar sobre a LGPD. Nada mais havendo a tratar, eu, Geogeane da Silva Soares,
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Assessora Especial de Pericia, lavrei a presente Ata que, apés lida e aprovada, sera

assinada por mim e pelos demais presentes.

Juazeiro do Norte, Ceara, 19 de oufubro de 2023.

Represekhtante da Diretoria Executiva
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ntonio de Padua Pereira de Carvalho
Gestor de Sg a da Informagao
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oJTavares s Alves
ecnologia aa Informag&o

Evanié@@ré Caldas
Representante da Unidade Finalistica
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Assessora Especial de Pericia
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* ¢ Reuniao Ordinaria do Comité de
Seguranca da Informagao

Criado por: Assessora da Presidéncia -+ Sua resposta: v Sim, eu vou

Horério . Convidados
1 pm - 2 pm ( HOré rio Pad rao de v Assessora da Presidéncia

) T : icarocoelho1985@gmail.com
BraSI “a - Forta Ieza) marcosprevijuno@gmail.com

paduacarvalho@gmail.com

Data

qui. 19 out. 2023

Onde

PREVIJUNO - Fundo Municipal de

TEIRE T e

Juazeiro do Norte-CE, R. do Cruzeiro,
163/167 - Centro, Juazeiro do Norte -
CE, 63010-212, Brasil

Descricao

1. Abertura da Reunido

- Verificagao de presenca.
- Aprovacéao da pauta.

2. Politica de Senhas \/

- Discusséao sobre a politica atual de senhas.

- Avaliagao da eficacia da politica de senhas atual.
- Propostas de aprimoramento da politica de
senhas.

3. Implanta¢do do Dominio ~/

- Apresentagdo do andamento do projeto de
implantacao do dominio.

- Analise dos impactos da implantacdo nas politicas
de seguranga.

- Discusséao de possiveis desafios e solugdes.
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4. Treinamento e Conscientizac&o

- Avaliagao dos programas de treinamento em
seguranga e uso do dominio.

- Propostas de ac¢des para melhorar a
conscientizagao sobre seguranga.

- Minicursos para inativos e colaboradores sobre
tecnologia e seguranga. 7

{
5. Gerenciamento de Riscos V /
- Analise e atualizagao da avaliagao de riscos de
segurancga.
- Discussao sobre as medidas de mitigagao para
riscos identificados.

6. Outros Assuntos

- Tépicos nao previstos na agenda.

Sistema E-PREV (CRM), mddulo atendimento: ._/
Melhorias e atualiza¢des futuras.

-Documentos por assuntos.

- Sistemas de Comunicagao de forma automatizada.
- Interaga@o do servidor com o Previjuno.

Minhas anotacdes



